Fortnox Finans Integritetsmeddelande

Parter och ansvar f6r behandlingen av dina personuppgifter

Fortnox Finans AB, 556949-9824, Stortorget 9, 211 22 Malmd, ar ett dotterbolag i
Fortnox-koncernen och ar personuppgiftsansvarig fér behandlingen av dina
personuppgifter inom ramen fér Fortnox Finans tjénster.

Vilka personuppgifter behandlar vi om dig?

Vi samlar in information om dig som har ingétt eller vill ing& ett avtal med oss. Det
kan till exempel vara i egenskap av kund eller borgensman. Ibland beh&ver vi &ven
samla in information om dig som &r inbetalare, god man, férvaltare, fullmaktshavare,
foretradare, systemadministrator, firmatecknare, ndgon form av kontaktperson eller
verklig huvudman.

Exempel pé personuppgifter som vi samlar in ar:

e Fdretagsuppagifter (om du ar enskild firma) som féretagsnamn, org.nr.
adress, telefon, e-postadress, momsnummer och ekonomisk status.

o Kontaktuppagifter som namn, adress, telefon, e-postadress.

e Bankuppgifter som bankkonto, bankgiro, plusgiro.

e Anvandaruppgifter som namn och anvandar-ID.

e Arendeuppgifter som meijl, chattkonversation och ljudfil.

e |dentifikationsuppgifter som personnummer, bild, IP-adress och
kundnummer.

e Kundkdnnedomsuppgifter som titel, befattning, personnummer,
behorigheter.

e Personlig information som inkomst, férekomsten av
betalningsanmaérkningar.

Vi samlar in information om dig som du sjalv direkt eller indirekt lamnar till oss. Det
kan exempelvis vara i samband med en intresseanmalan eller en ansdkan, nar du
ingar ett avtal med oss eller i dvrigt nér vi administrerar ett avtal eller har kontakt
med dig.



Om vi kopt en faktura enligt avtal med var kund eller vidtar inkassoatgarder behéver
vi information om den som ska betala fakturan. Om det &r du hamtar vi uppgifter om
dig for att kunna na dig. Om det ar ett foretag hamtar vi uppgifter om dig for att
kunna vara sékra pa att du foretrader foretaget som ska betala fakturan och for att
kunna komma i kontakt med féretaget. Personuppgifter som vi har om dig har
samlats in fran fakturan som vi har kopt eller nér vi har haft kontakt med dig.

Vi hamtar aven personuppgifter om dig fran externa parter, exempelvis fran
informations- leverantorer och kreditupplysningsféretag. Informationen &ar
nédvandig for att vi ska kunna administrera fakturan eller kravet och uppfylla de
legala krav vi har som féretag, till exempel kraven om god kundkdnnedom enligt
penningtvattslagstiftningen. Om vi fatt ett inkassouppdrag och agerar
inkassoombud kan uppgifter om dig &ven lamnas av var uppdragsgivare.

For att halla personuppgifterna aktuella kan vi komma att komplettera dem genom
att hamta in uppgifter fran banker och andra som tillhandahaller de betaltjanster
som anvands av oss eller av dig. Vi kan ocksa hamta information nar vi utfér de
kontroller vi maste gora for att foérhindra att vara produkter och tjanster utnyttjas for
bedragerier eller penningtvatt, genom att bland annat hdmta information fran
sanktionslistor hos internationella organisationer.

Nar du anvander vara program och tjanster samlar vi in uppgifter om ditt
beteendemdnster, det vill sdga vad du gér och hur du anvander tjansten. Exempel
pa uppgifter som vi samlar in ar hur du klickar dig runt mellan olika sidor och
funktioner i programmet, pa vilket sétt du anvander funktionerna, vilka tidpunkter du
loggar in och ut och hur lange du ar inloggad, fran vilken enhet du loggar in, dina
svar nér du lamnar feedback i Tjansten m.m.

Exempel pa situationer nar vi samlar in personuppgifter

e i samband med en intresseanmélan eller en ansékan om att nyttja vara
tj&nster

® nar vi gor kreditbedémningar

e ndr du ingar ett avtal med oss eller nar vi administrerar ett avtal.
® nar vi kdper en fordran och du ska betala den

e vid betalning av en faktura, padminnelse eller inkassokrav

e ndr du hanvisar kunder till Fortnox Finans inom ramen for ett aterforséljar-
eller samarbetsavtal



e ndar du registreras som kontaktperson hos Fortnox Finans for din
organisation

e nir du anmaler dig till ndgon av vara utbildningar
e nar du anvander vara program och tjanster

Vi kan aven spara information som framkommer eller uppstar nar du har kontakt
med oss eller besoker var hemsida. Till exempel

e spelar vi in telefonsamtal
e sparar vi kommunikation som vi far via e-post.

e information frdn nar du anvander vara internettjanster eller bestker var
hemsida. Det kan till exempel vara din IP-adress eller information om hur
du anvander vara tjanster.

e cookies som du kan lasa mer om pé fortnox.se/om-fortnox/integritet-
och-sakerhet/cookies-pa-fortnox-se/

Varfér behandlar vi dina personuppagifter?

Vi behandlar bara dina personuppgifter fér vissa specifika &ndamal och nar vi har en
rattslig grund att goéra det.

Avtalshantering

Det vanligaste &ndaméalet som vi behandlar dina personuppgifter for, ar fér att
dokumentera, administrera och fullgéra avtal som vi har med dig. Vi behéver samla
in personuppgifter for det har &ndamalet for att vi ska kunna inga avtal med dig.

Till exempel behandlar vi personuppgifter nar vi
e matchar inbetalningar sa att dina pengar kommer till ratt mottagare
e registrerar kundarenden och vid kommunikation via brev, e-post och chatt
e skickar ut fakturor

Personuppgifter kan komma att behandlas fér Fortnox Finans rékning av den
affarspartner som tillhandahaller avtalade tjanster och av den bank eller
betaltjanstleverantér som administrerar inbetalningar fér fakturor, avgifter och
dréjsmalsranta.



Fullgéra skyldigheter enligt den lagstiftning och de regelverk som galler fér
verksamheten

Vi behover ocksa behandla dina personuppgifter for att vi ska kunna uppfylla vara
skyldigheter enligt lag, annan férfattning eller myndighetsbeslut. Det kan till
exempel vara

e for att uppfylla kraven enligt bokféringslagstiftningen (7 ar)

e for att uppfylla kraven enligt penningtvéttslagstiftningen (5 eller i vissa fall
10 ar)

e for att kunna rapportera till Skatteverket, Polismyndigheten,
Kronofogdemyndigheten, Finansinspektionen och andra svenska
myndigheter

e for att uppfylla lagstiftning som har att géra med riskhantering, vilket
inkluderar behandling av uppgifter fér att kvalitetsbedéma krediter,

e for att fullgdra skyldigheter enligt lagstiftning och de regelverk som géller
for bolagets inkassotillstand.

Personuppgifter som behandlas pa grund av att Fortnox Finans kopt en
fordran eller for att hantera ett inkassokrav

Personuppgiftsbehandlingen grundar sig pa att du har en skuld till oss eller ndgon
som vi foretrader. Under tiden skulden kan géras géllande kontrolleras att
uppgifterna ar aktuella. De uppgifter som inte langre behdvs raderas.

Né&r fordran har betalats eller slutreglerats, exempelvis efter sarskild
dverenskommelse, lagras endast de uppgifter som vi behdver lagra fér att efterleva
rattsliga skyldigheter tex bokféring- och penningtvéttslagstiftning, eller fér att kunna
faststélla, utova eller férsvara rattsliga ansprak.

Nar vi har ett berattigat intresse

Vi behandlar dina personuppgifter nar det ar nodvandigt for ett andamal déar vi
efter en intresseavvagning har bedémt att vart intresse vager tyngre an dina
intressen och rattigheter. Det kan till exempel vara

For att sakerstélla att dina uppgifter behandlas korrekt och i utbildningssyfte
spelar vi in samtal mellan dig och var kundservice.



Personuppgifter kan ocksd komma att behandlas for att uppratthalla tillganglighet
och sakerhet i vara IT-system som tillhandahaller de tjanster vara kunder avtalat
om, pd ett kundvanligt och sakert sétt.

Nar vi har ett berattigat intresse kan vi behandla dina personuppgifter for
statistiska andamal, fér att genomfora marknads- och kundanalyser, for
affarsutveckling, affarsuppféljning och for att utveckla véara tjanster och Fortnox
ovriga erbjudanden.

Vi kan ocksa behandla dina uppgifter i syfte att tillhandahalla personliga
erbjudanden till dig. Sddan marknadsféring kan bland annat vara baserad pa hur
du anvander vara tjanster. Marknadsféring i programmet eller med e-post ska
alltid innehalla en giltig anvisning om hur du ska ga tillvaga for att begéra att
marknadsféringen ska upphdéra. Du kan alltid valja att sdga upp marknadsféringen
i tidnsten och/eller med elektronisk post.

Samtycke

| vissa fall behéver vi ditt samtycke fér att behandla dina personuppgifter. Vi
kommer dé att be dig samtycka till att vi behandlar uppgifterna fér det specifika
dndamalet. Du kan nar som helst ta tillbaka ett samtycke som du har lamnat. Den
behandling som vi redan har gjort paverkas inte, men vi kommer inte att fortsatta
behandla uppgifterna om vi inte har ett annat &ndamal fér behandlingen.

Hur l&nge sparar vi dina personuppgifter?

Vi anvander och lagrar dina personuppgifter for att kunna tillhandahalla tjansten,
som att skapa, distribuera, kdpa och driva in fakturor, s& lange som vi har ett avtal.
Om uppgifterna darefter behéver behandlas for att uppfylla lagkrav, exempelvis
penningtvattslagstiftningen eller bokféringslagen, behdver informationen lagras i 10
ar for dessa d&ndamal efter upphort avtal, respektive 8 ar fran det att vi skapade
fakturan. Vid hantering av klagomal och reklamationer kan informationen behéva
lagras for att hantera drendet och for att ha kvar som underlag for var hantering.

Vilka delar vi personuppgifter med?

Personuppgifter kan komma att delas med andra bolag inom Fortnox-koncernen.
Det kan till exempel vara for att ge dig erbjudanden om andra tjanster som bolag
inom koncernen erbjuder, vilket sker med stéd av beréattigat intresse. Vi séljer och
handlar inte, eller 6verfér pa annat sétt din personliga information till tredje part
utanfér Fortnox-koncernen, med undantag av féljande fall.



Betrodda tredje parter som hjalper oss att hantera webbplatsen, driva var
verksamhet, leverera de tjanster du bestéller eller tillhandahalla service om dessa
parter ar dverens om att halla informationen konfidentiell och inte anvanda den for
andra andamal som inte 6verenskommits.

Uppagifter lamnas ut till tredje part for att kontrollera personuppgifter infér
inkassoéatgérd och till tredje part som utfér inkassoatgéard, utfor efterbevakning eller
vidtar annan juridisk atgard avseende forfallen fordran fér Fortnox Finans rakning,
for att sékerstélla att inkassoatgarden eller annan juridisk atgard riktas gentemot
korrekt galdenar.

Vidare lamnas uppagifter ut till tredje part i samband med kreditbedémning och
kontroller fér att motverka bedrégerier, penningtvatt, finansiering av terrorism och
annat missbruk.

Vi &r skyldiga enligt lag att I&mna ut uppgifter, t.ex. till Polismyndighet,
Finansinspektionen och Skatteverket for att uppfylla rattsliga krav eller i syfte att
motverka bedragerier, penningtvétt, finansiering av terrorism och annat missbruk av
vara tjanster. For att utreda misstankar om bedrégerier, penningtvétt, finansiering av
terrorism och annat missbruk kan dina personuppgifter komma att éverlamnas till
annan part som vi har ett avtal om samarbete med.

Overféring till tredje land

Vi kommer till allra stérsta del hantera dina personuppgifter inom EU/ESS. | vissa fall
kan vi komma att féra éver personuppgifter till Iander utanfér EU/EES (dven kallat
tredje land). Vi gor bara sadana overféringar om vi kan sakerstalla att det sker i
enlighet med dataskyddsférordningen och det finns motsvarande skyddsatgarder
implementerade. Vid éverféringar till mottagare i USA som omfattas av Privacy
Shield anvander vi oss av denna grund fér 6verféring av dina personuppgifter. Du
finner dessa har: http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv:OJ.L_.2016.207.01.0001.01.ENG&toc=0J:L:2016:207:
FULL

Du ar valkommen att héra av dig till oss via gdpr.finans@fortnox.se om du vill ha
mer information om var dina personuppgifter behandlas, av vem och vilka
skyddséatgard som vidtagits.



Skydd av personuppgifter

Vi gor vart basta for att skydda dina personuppgifter fran oavsiktlig eller olaglig
forstoring, forlust eller &ndring, obehdrigt réjande eller obehdrig atkomst. Det gor
vi med béde tekniska och organisatoriska atgarder.

Vi stravar alltid efter att inte behandla fler uppgifter &n nédvandigt. Om en
samarbetspartner behandlar personuppgifter at oss, ett sa kallat
personuppgiftsbitrdde, maste de alltid forbinda sig att uppréatthalla en lamplig
sakerhetsniva och att vidta motsvarande skyddsatgéarder.

Dina rattigheter

Du har ratt att utan kostnad en gang per kalenderar fd information om vilka
personuppgifter vi behandlar. Du kontaktar Fortnox Finans for att fa information om
hur du enklast gar tillvaga.

Du har i vissa fall aven ratt till dataportabilitet av personuppgifterna. Du har ratt till
att fa dina personuppgifter korrigerade om de ar felaktiga, ofullstandiga eller
missvisande och ratt att begrénsa behandlingen av personuppgifter tills de blir
andrade. Du har réatten att bli gldmd, men radering av personuppagifter kan inte ske
om det kravs for att fullgbra avtalet eller om annan svensk eller europeisk lag,
domstols- eller myndighetsbeslut sédger annat eller om det baseras pa
intresseavvagning. Skulle du tycka att det inte finns berattigade skal eller att
intresseavvagningen &r felaktig har du ratt att invdnda mot behandlingen. Du har
ocksa ratt att dra in ett samtycke, motséatta dig automatiskt beslutsfattande,
profilering och invanda mot direktmarknadsféring. Du har réatt att framféra klagomal
om var behandling av personuppgifter till Datainspektionen. Information om
Datainspektionens verksamhet, samt myndighetens kontaktuppgifter, hittar du pa
Datainspektionens hemsida.

For fragor eller for att utdva dina rattigheter avseende behandlingen av
personuppgifter kontaktar du oss.

Andringar och uppdateringar

Vi forbehaller oss ratten att &ndra denna informationstext fran tid till annan for att

aterspegla andrade lagkrav eller var behandling. Eventuella &ndringar kommer att
laggas ut pa denna Webbplats. Vid stérre férandringar kommer vi att kontakta dig
innan férandringarna trader i kraft.



Kontakta Fortnox Finans

Om du vill komma i kontakt med Fortnox Finans for att fa ett registerutdrag, fa dina
uppgifter raderade eller har andra fragor kring hur vi behandlar dina personuppgifter
ar du vdalkommen att skicka ett e-postmeddelande till gdpr.finans@fortnox.se.



